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ช่ือมาตรฐาน ISO 27001:2013

Information Security Management System

ระบบการบริหารจัดการความมัน่คงปลอดภยัของสารสนเทศ

นิยามของความมั่นคงปลอดภัยของสารสนเทศ
Confidentiality การรักษาความลับ

คณุสมบตัิวา่ข้อมลูจะไมถ่กูเผยแพร่หรือเปิดเผย 
ให้บคุคล กิจการ หรือ กระบวนการที่ไมไ่ด้รับอนญุาต

Integrity ความครบถ้วนถูกต้อง
คณุสมบตัิของการปกป้องความถกูต้องและ

ครบถ้วนของทรัพย์สนิ
Availability ความพร้อมใช้

คณุสมบตัิของการเป็นที่สามารถเข้าถงึและใช้งานได้
ตามความต้องการ โดยกิจการที่ได้รับอนญุาต



วธีิการจัดเกบ็ข้อมูลให้ปลอดภยั



สิง่ที่เกีย่วขอ้งและตอ้งจดัการเพือ่รองรบั ISO 27001
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จะท าระบบ ISO27001  ไดอ้ย่างไร

• ศกึษาข้อก าหนด

• จัดหลักสตูรฝึกอบรม

• ตั้งทมีงานในการท าระบบ สร้างแผนโครงการ

• ก าหนดขอบข่ายกจิกรรมและอาณาบริเวณ

• จัดท ารายการกจิกรรม และทรัพย์สนิสารสนเทศ 

• ประเมินความเสี่ยง  (CIA) จาก

• มูลค่าความเสยีหาย

• ภัยคุกคาม

• จุดอ่อน

• ความรนุแรง

• โอกาสเกดิ

• จัดท า / ก าหนดมาตรการควบคุมความเสี่ยง จาก Annex A

• ยอมรับความเสี่ยง

• ควบคุมความเสี่ยง

• ถ่ายโอนความเสี่ยง

• หลีกเล่ียงความเสี่ยง

• จัดท า Statement of Applicability

• ปฏบิัตติามมาตร การควบคุมความเสี่ยง

• ก าหนดตวัช้ีวัด ให้ครบ รอบด้าน

• วัดผลตามตวัช้ีวัด

• ท า Internal Audit และ Management Review

เมื่อครบ 1 รอบ PDCA องค์กรพร้อมแล้วส าหรับการตรวจรับรอง



กระบวนการในการขอการรับรอง ISO 27001

• ติดต่อบริษัทที่ให้การรับรอง (Certify Body)

• ตรวจ Stage 1 (ตรวจสอบเอกสาร =  ISO 27001)

• ตรวจ Stage 2 (ตรวจสอบเอกสาร = หลักฐานการด าเนินงาน >> ได้รับการรับรอง ISO 27001)

• ใบรับรองมีอายุ 3  ปี

• ระหว่างการได้การรับรอง มีการสุ่มตรวจเป็นระยะ ๆ (อย่างน้อยปีละคร้ัง จนกระทั่งใบรับรองหมดอายุ)



ประโยชน์ของการบริหารจัดการความม่ันคงปลอดภยัของสารสนเทศ

• ดูแลขอ้มูลตามคุณค่าความส าคญัของ
ขอ้มูลท่ีมีต่อองคก์ร

• ดูแลขอ้มูลตามระดบัความเส่ียง
• ตอบสนองต่อความตอ้งการของผูมี้ส่วน

ไดส่้วนเสีย 
• ดูแลขอ้มูลใหส้นบัสนุนความต่อเน่ืองใน

การด าเนินธุรกิจในสถานะการณ์ฉุกเฉิน
• ส่งเสริมภาพลกัษณ์ขององคก์ร

• สามารถวดัผลความส าเร็จของวธีิการควบคุม
ความมัน่คงปลอดภยัของสารสนเทศ

• รู้ถึงผลตอบแทนในการลงทุนดา้น IT
• สร้างความเช่ือมัน่ใหผู้บ้ริหาร ลกูคา้ และ

พนกังาน
• มัน่ใจในดา้นความสอดคลอ้งต่อกฎหมาย
• ฯลฯ



กิจกรรมที่ด าเนินการแล้ว



กิจกรรมที่ต้องด าเนินการต่อ

• สร้างกิจกรรมกระตุ้นความรู้ความเข้าใจ

• สร้างกิจกรรม / ท าความเข้าใจทีมงาน 

• ศึกษาดงูานท่ี Data Center ท่ีใหญ่ท่ีสดุในประเทศ

• ประชมุให้ความรู้เพ่ือสร้างความตระหนัก

• อนุมติัการใช้แนวทางปฏิบติังานท่ีได้จดัท าขึน้

• จดัพิมพเ์อกสารเพ่ือเป็นแนวทางในการปฏิบติั



กิจกรรมจะด าเนินการตอ่เพื่อให้การรับรอง

• ปฏิบติัตามแนวทางปฏิบติั

• ติดตามผล KPI

• จดัท า Internal Audit

• แกไ้ขปัญหา หลงัจาก การท า Internal Audit

• ท าการประชุมทบทวนฝ่ายบริหาร

• ตรวจประเมินเพื่อขอการรับรอง


